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Suomen avoimien tietojarjestelmien keskus - COSS ry:n lausunto
hallituksen esityksesta HE 179/2025 vp laiksi kyberkestdavyysasetuksen
toimeenpanoa koskevaksi lainsaadannoksi

Suomen avoimien tietojarjestelmien keskus - COSS ry ("COSS ry”) kiittda mahdollisuudesta lausua hallituksen
esityksesta eduskunnalle kyberkestavyysasetuksen toimeenpanoa koskevaksi lainsaadannoksi (HE 179/2025
vp). COSS ry on suomalainen yhdistys, jonka jésenia ovat noin 50 suomalaista yritysta ja organisaatiota, jotka
hyédyntavat toiminnassaan avointa ldhdekoodia merkittavasti. Yhdistyksen keskeisend tavoitteena on edistaa
avoimen lahdekoodin kayttda ja digitaalista suvereniteettia Suomessa ja Euroopassa.

COSS ry kiinnittaa lausunnossaan huomiota ehdotetun lain 20 §:4an, joka koskee avoimen ldhdekoodin
ohjelmistovastaavalle annettavaa valvontapaatosta ja siihen liitettya uhkasakon mahdollisuutta.

1. Uhkasakon asettaminen (20 8 2 mom.) on perusteetonta ja haitallista

Hallituksen esityksen 20 §:ssa ehdotetaan, ettd markkinavalvontaviranomainen (Liikenne- ja viestintavirasto
Traficom) voisi asettaa valvontapaatoksen tehosteeksi uhkasakon myds avoimen lahdekoodin
ohjelmistovastaavalle (eng. Open Source Software Steward).

COSS ry katsoo, etta ehdotus on huonoa politiikkaa. Euroopassa ja Suomessa on juuri nyt kriittista keskittya
digitaalisen suvereenisuuden ja huoltovarmuuden vahvistamiseen. Avoimen Iahdekoodin ohjelmistot ovat
taman rakentamisessa keskeisessa asemassa. Uhkasakkojen asettaminen naille toimijoille on omiaan
tukahduttamaan kehitystyota ja karkottamaan osaajia.

Hallituksen esityksessa ehdotettu uhkasakkomenettely on ristiriidassa kyberkestavyysasetuksen nimenomaisen
saantelyn ja hengen kanssa. Kyberkestavyysasetuksen 64 artiklan 10 kohdassa saadetaan selkeasti, etta
avoimen ldhdekoodin ohjelmistovastaavalle ei maarata hallinnollisia sakkoja asetuksen mukaisten
velvollisuuksien rikkomisesta. Asetuksen tavoitteena on ollut varmistaa, ettei saantelytaakka esta avoimen
lahdekoodin kehitysta.
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Vaikka kansallinen uhkasakko on juridisesti eri instrumentti kuin asetuksessa mainittu hallinnollinen sakko, sen
tosiasiallinen vaikutus on sama: se asettaa avoimen ldahdekoodin ohjelmistovastaavan taloudellisen uhan ja
vastuun alaiseksi. Ottamalla kaytt66n kansallisen uhkasakon Suomi tosiasiallisesti mitatoi osan siita suojasta,
jonka EU-asetus on nimenomaisesti halunnut ohjelmistovastaaville taata.

2. Kansallinen lisasadntely heikentaa Suomen kilpailukykya

EU:n kyberkestavyysasetus (CRA) on EU:n laajuista, suoraan sovellettavaa sadntelyd. Asetus ei velvoita
jasenvaltioita asettamaan nimenomaista uhkasakkosanktiota avoimen lahdekoodin ohjelmistovastaaville.
Kyseessa on hallituksen esityksessa tehty kansallinen valinta, joka kiristaa saantelya yli EU:n minimitason.

Suomen ei tule asettua EU:n sisaisessa kilpailussa asemaan, jossa lainsdadantdmme on ankarampi kuin
kilpailijamaissa. Tama johtaa vaistamatta siihen, etta avoimen koodin saatidt ja ohjelmistovastaavat valttavat
Suomea sijoittautumismaana. Uhkasakon uhka ei kannusta esimerkiksi COSS ry:ta tai muita vastaavia tahoja
ottamaan ohjelmistovastaavan roolia, mika kdyhdyttaa suomalaista ICT-kenttaa.

3. Kyberkestavyyden tavoitteet saavutetaan paremmin ohjauksella

Hallituksen esityksen tavoitteena on parantaa tuotteiden tietoturvaa. On huomioitava, etta
kyberkestavyysasetuksen mukaan kaupallinen valmistaja vastaa aina markkinoille saattamastaan tuotteesta,
rilppumatta ohjelmistovastaavan roolista. Asetuksen paatavoite - tietoturvalliset tuotteet - toteutuu siis
valmistajan vastuun kautta ilman, etta avoimen koodin yhteisda tarvitsee uhata sakoilla.

COSS ry esittaa, etta markkinavalvontaviranomaisen roolin tulisi olla rankaisevan sijaan ohjaava ja tukeva.
Mikali avoimen lahdekoodin ohjelmistovastaavan toiminnassa havaitaan puutteita, viranomaisen ensisijaisen
keinon tulee olla neuvonta. Viela pidemmalle vietyna: viranomaisella tulisi olla valmius osallistua talkoisiin
tarjoamalla konkreettisia parannuksia ("kontribuutioita") koodiin tai prosesseihin. Tdma rakentaisi aitoa
luottamusta ja parantaisi tietoturvaa tehokkaammin kuin hallinnollinen pakko.

4. Muutosehdotus

Edelld mainituin perustein COSS ry ehdottaa, etta lakiehdotuksen 20 8:std poistetaan mahdollisuus asettaa
uhkasakko ja pykala muutetaan painottamaan ohjausta ja yhteistyota.

Ehdotus 20 §:n sanamuodoksi:
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20 § Avoimen Idhdekoodin ohjelmistovastaavalle annettava ohjeistus

Markkinavalvontaviranomainen voi ohjeistaa avoimen Idhdekoodin ohjelmistovastaavaa korjaamaan
havaitsemiaan puutteita kyberkestdvyysasetuksessa sdddettyjen velvollisuuksien noudattamisessa.

Markkinavalvontaviranomainen voi myés niin harkitessaan ehdottaa kdytédnnéllisié parannuksia kyseisen
ohjelmistovastaavan ylldpitdmdn avoimen lidhdekoodin ohjelmistoprojektin sisGltéén tai toimintatapoihin.

Suomen avoimien tietojarjestelmien keskus - COSS ry

Timo Valiharju, toiminnanjohtaja

Lausunnon laati Martin von Willebrand, hallituksen jasen.
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